Repérer les tentatives d’arnaque

Nous recevons tous quotidiennement des e-mails dont il est difficile de dire s’ils sont légitimes ou si
ce sont des tentatives d’arnaque. Voici un petit guide pour vous aider a identifier les messages
frauduleux.

Hamegonnage ou Phishing

L’hameconnage ou phishing est une technique utilisée par des fraudeurs pour obtenir des
renseignements. Elle consiste a faire croire a la victime qu'elle s'adresse a un tiers de confiance —
banque, administration, etc. — afin de lui soutirer des informations.

Le plus souvent, une copie exacte d'un site internet est réalisée dans |'optique de faire croire a la
victime qu'elle se trouve sur le site internet officiel. La victime va ainsi saisir ses codes personnels qui
seront récupérés par celui qui a créé le faux site, il aura ainsi accés aux données personnelles de la
victime et pourra dérober tout ce que la victime possede sur ce site.

Lorsque cette technique utilise les SMS pour obtenir des renseignements personnels, elle s'appelle
SMiShing.

1/ Regardez I'orthographe, la syntaxe ou les incohérences

Les messages frauduleux contiennent fréquemment des fautes d’orthographe, de syntaxe ou des
incohérences manifestes. Ces messages étant censés émaner que grosses sociétés ou
d’administrations, la présence de ces erreurs est un premier indice. Attention toutefois, car les
arnaqueurs font de plus en plus attention a la rédaction du contenu de leur message.

X

CREDIT AGRICOLE

Madame, Monsieur,
not'e site a fait I'objet de test pendant plusieurs mois et remplacera définitivement I'ancien site d'ici quelques jours.

Pour vetresécurité, vous devrez maintenant réaliser une authentification renforcée pour conserver vos
comptes.Nous vous informons que la vérification SMS pour la lutte contre la fraude de votre compte bancaire est
disponible-en ligne.

Pour le consulter, vous devez accéder a votre banque en ligne directement via le lien ci-dessous:

Ici, des majuscules sont manquantes, il manque des espaces aprés les points, il y a des doubles espaces et des
fautes d’orthographe. Une banque ne rédigerait jamais un courrier avec autant de fautes. Elles restent
néanmoins subtiles et nécessitent une lecture attentive.
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Je m'appelle; Monsieur Phillipe Roussel, née a Yonne en France, je souffre d'un Cancer a la Gorge depuis
maintenant plus de 3/ans et demi et la malheuret 1t mon médecin traitant vient de m'informer que je suis en
pleine phase terminale et que mes jours sont comptés du fait de mon état de santé assez dégradé.

Je sui¢ veuve it je n'ai pas eu d'enfant ce que je commence & regretter amérement.

Au fait).la rdison pour laquelle je vous contacte est que je souhaite faire Don d'une partie de mes biens vu que je

n'ai personne qui pourrait en hériter. J'ai presque vendu toutes mes affaires dont une entreprise d'exportation de

bois et d'hévéa et une Sidérurgie en Afrique ol je vis depuis maintenant plus de 20 ans. Une grosse partie de tous
ces fonds récoltés a été versée auprés de différentes associations a caractéres humanitaires un peu partout dans

le monde mais surtout ici en Afrique.

Incohérence dans le texte

Cher clientcrédit Lyonnais,

Le département technique de L@dit Lyonnais procéde a une mise a jour
de logiciel programmée de facon a améliorer la qualité des services
bancaires.

Nous vous demandons avec bienveillance de cliquee lien
ci-dessous et de confirmer vos détails bancaires.
Multiples fautes d’orthographe (« de le » au lieu de « du », « credit » sans majuscule, « sure » au lieu de « sur ».

2/ L’adresse mail de I'expéditeur

Plus que le contenu du message, I'adresse mail de I'expéditeur est un indice vraiment significatif.

Pour rappel, une adresse mail est toujours composée de la fagcon suivante :

nom@ :

Pour détecter une éventuelle arnaque, on analyse la partie nom de domaine et extension de
I'adresse. Ce nom de domaine doit étre cohérent par rapport au nom de I'expéditeur. Si je regois un
mail de Free, I'adresse de I'expéditeur doit en toute logique se terminer par « @free.fr ». Si ce n’est
pas le cas, le message est suspect.

Re: INFORMATION.

sam. 23 avr. a 22:39

il

POLICE JUDICIAIR
cybergendarmerig@interieur.gouv.fr

<judiciairepolice39@gmail.com>

@ Les piéces jointes ne peuvent pas étre téléchargées. En savoir plus

La police judiciaire utilise une adresse Gmail ? Etrange !
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Equipe Technique CAl-- smtpfox-aph3m@elkom-vmv.bg> |

o

CREDIT AGRICOLE

Madame, Monsieur,

/=1 lun. 10 mai 2021 & 19:55

notre site & fait I'objet de test pendant plusieurs mois et remplacera définitivement I'ancien site d'ici quelques jours.

Pour votre sécurnité, vous devrez maintenant réaliser une authentification renforcée pour conserver vos comptes Nous vous infarmons gue la vérification
SMS pour la lutte contre la fraude de votre compte bancaire est disponible en ligne.

Pour le consulter, vous devez accéder & votre banque en ligne directement via le lien ci-dessous

VALIDEZ

PS5 : En ignorant cet avis vous vous exposez & une interdiction temporaire de toutes vos opérations de débit. L\,

Pourquoi le Credit Agricole envoie-t-il un message avec un nom de domaine en elkom_vmv.bg (BG étant

I’extension de la Bulgarie) et non en credit-agricole.fr ?

Il haut étre vigilant car parfois, les arnaqueurs vont utiliser des adresses trés proches de I'adresse
officielle pour vous induire en erreur (ex : credit-agricol.com au lieu de credit-agricole.fr).

Si vous avez un doute sur le nom de domaine officiel d’une société, cherchez le site de la société
dans un moteur de recherche et regardez quelle est I’adresse de la page officielle.

mail-chranopost@info.com

Cherfe) Clientfe)

Vous avaz un colis au bureay do posto.
Vous disposez d'un délai de 48 heures pour récupérer votre colis ,Sinon il sers retoumns & l'expediteur .

Pour valider I'snvoi & domicile veuillaz nous snvoysr les & codas ds confirmation en appslant:

0892831458

N.B : Merci de nous envoyer les codes de confirmation a I'adresse mail suivante :
mail-chronopost@europe.com

Envoi sl sunvi de colis sxpress. Livraison colis intermalional avec Chronopost - Accued Envoi ol suivi ds coiis a international. Chronupas! proposs ls
fransport expiass ds cofs 6N France et vers 230 pays sl termlorss dans & Monda chonopost

Ici, le message émane d’une adresse qui pourrait
sembler légitime : mail-chronopost.com.

¥ https://www.chronopost fr » fr
Chronopost : Transport express en France et a l'international

Chronopost est le leader francais de la livraison express de colis jusqu'a 30 kg aux entrepris
particuliers. Découvrez pourquoi choisir la livraison Chronopost. Affranchir un colis en ligne.
module d'affranchissement en ligne, éditez en quelques clics votre étiquette de transport po
simple et rapide | OU nous trouver ? Pour déposer ou récupérer un colis _

Apres vérification sur un moteur de recherche, on
voit que le nom de domaine associé a Chronopost se
termine en .fr.
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Afficher 'adresse mail compléte de I'expéditeur

Selon le service de messagerie employé, il se peut que I'adresse mail compléte ne soit pas affichés
d’office ; a la place, figure un nom.

Si c’est le cas, laissez votre souris quelques instants sur le nom pour faire apparaitre I'adresse
détaillée de I'expéditeur.

C>- Instagram <no-reply@mail.instagram.com> Se désabonner
:) A moi =

(] Instagram
. no-reply@mail.instagram.com t

Ouvrir la vue détaillee [ Ck G |

uuiers vyl

C’est particulierement vrai si vous consultez vos mails sur votre téléphone, dans ce cas, cliquez sur
votre nom (Moi) dans I'en-téte du message pour afficher les détails de I'adresse.

10:54 @ Al 82%m 10:58 @ LR 81%m

< Votre véhicule jusqu'a 30% moins < Votre véhicule jusqu'a 30% moins
cher I* cher *

. Qarson par Votrentreprise ‘ Qarson par Votrentreprise

sur|Moi @votrentreprise.com
13 maia 12:06 Afficher moins
A d.delasalle@yahoo.fr

Date 13 maia 12:06

Qarson

3/ La destination des liens du message

Les messages d’arnaque contiennent fréquemment des liens, puisque ces messages sont la pour vous
inciter a remplir des formulaires sur des pages ou les pirates pourront ainsi récupérer vos
informations personnelles.

Si le contenu du message et I'adresse de I'expéditeur ne suffisent pas a déterminer si le message est
|égitime ou non, on peut analyser la destination des liens qu’il contient.

Pour connaitre la destination d’un lien sans cliquer dessus, survolez-le avec le curseur de votre souris
et observez ce qui s’affiche en bas a gauche dans la barre d’état du navigateur.
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. BANQUE
Corbeille POSTALE
» Moins
Dossiers Masquer RENFORCER VOTRE SECURITE

+ Nouveau dossier

Bonjour,

——— De nouvelles mises a jour ont été effectuées pour renforcer la sécurité lors de I'utilisation de votre
compte.

Votre compte est & présent & un statut "non sécurisé". Vous devez dés lors procéder a la mise &
jour de vos informations pour renforcer votre sécurité.

Nous vous informons par ailleurs que le non respect de cette procédure peut entrainer des rejets
d'opérations et le cas échéant, une mesure d'interdiction bancaire.

Nous vous prions de croire en l'assurance de nos meilleures considérations.

(O ACTIVER CeRTICODE
https.//memorypet.cl/fr-fr v v

Ce message est censé provenir de la Banque Postale. En survolant le bouton, on voit que le lien pointe vers

I'adresse memorypet.cl/fr-fr, une adresse située au Chili, qui n’a rien a voir avec celle de la banque postale
(labanquepostale.fr).

Cette technique peut aussi étre utilisée lorsque vous consultez des pages Web.

4/ Les « appels au secours » de proches ou les « héritages surprise »

On peut aussi recevoir des messages de gens plus ou moins proches avec leur vraie adresse.

Dans ce cas, leur adresse a été piratée ; elle a été récupérée suite a des attaques sur les bases de
données de sites sur lesquels elles ont créé des comptes (voir le support de cours « Vérifier si mon
adresse mail a été compromise »).

A chaque fois, votre correspondant vous demandera de communiquer exclusivement par mail. Si
vous I'appeliez, la supercherie serait imnmédiatement dévoilée. Les prétextes a vous demander de
I'argent peuvent étre une maladie soudaine, le vol de moyens de paiement, la perte d’un billet
d’avion...

Si vous donnez suite au message, le correspondant finira par vous demander d’aller acheter des
tickets prépayés au bureau de tabac et de lui communiquer les numéros pour procéder a un transfert
d’argent. Cette méthode ne laisse aucune possibilité de remonter a I’'arnaqueur.

De: jérome o < @t-online.de>
A: s 2t-online.de

Cc:

Objet : Urgent!!iil!

Bonjour ,

Coucou, comment ¢a va de ton coté ? Moi, pas du tout. Faut que je t'explique une situation délicate que je traverse depuis hier.
Indisponible par téléphone, j'attends ton email en retour.
Jérome
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Dans le cas des « héritages ou leg surprise », une personne trés malade vous aura choisi comme
|égataire de sa fortune. Pour procéder au virement, elle vous demandera vos coordonnées bancaires
et videra votre compte au lieu d’y virer le leg inattendu.

Bonjour,

Acceptez et tolérez cette intrusion peu décente dans votre messagerie. Je sais que mon message sera d'une grande surprise quand t-il
vous parviendra. Je suis Michel Labrosse, chrétienne et j'ai 67 ans. J'ai le coeur serin vu que je suis touchée par une maladie. Selon mon
docteur, une boule de sang s'est installée dans mon cerveau et est a un niveau trés avancé. Bien sire que je ne vous connais pas, mais
aprés une longue réflexion et a travers mes priéres, j'ai pris cette décision de vous contacter. Je veux mettre a votre dis position une somme
de 12 020 000 € (Douze million vingt mille d'euros) que je vous offre pour réaliser un projet qui consiste a aider les enfants de la rue, les
orphelins et les gens qui sont dans le grand besoin. Car ce sont nos ceuvres qui resteront quand tombera sur nous, le rideau de la mort. En
mourant nous n'emportons aucun bien matériel avec nous. Les priéres et la foi valent beaucoup plus que I'or. Le destin m'oriente vers vous,
ce n'est pas un simple hasard. Votre destin n'est il pas ainsi tracé par le seigneur?

Toutefois, je comprendrais votre étonnement quant & ma fagon de procéder. Je vous prie donc d'accepter cette offre que je veux mettre
gracieusement a votre disposition contre votre priére pour moi et fait profiter les autres autour de vous. J'aimerais surtout que vous me
répondiez car c'est la boite cue je consulte le plus souvent et qui me donne I'espoir de continuer a vivre et a retrouver le sourire qui s'est
détale de moi. Alors, si vous étes d'accord j'attends donc votre réponse.

Mme Michel Labrosse

Les arnaques par SMS

Longtemps cantonnées aux mails, les arnaques par SMS se multiplient.

[ 10:16 il
< 1005 R © N =l 99% 0
o -, ® 2
Urgent CA < 361 05 \. Q .
st i Ajouter aux contacts Bloquer le numéro
CREDIT AGRICOLE
Votre compte 3 été verrouillé samedi 23 novembre 2019
suivez ce lien pour débloquer vos
ABRZ 3 PO og £ ) SFRattire votre attention sur la situation de votre
acces: ]JIXD_S_.//_S_QSLL& " surconsommation. Veuillez regler votre situation
creditagricole.fr en vous rendant a I'URL : http://bit.ly/2DaPobG 08:16

a bient6t, Crédit Agricole

Les adresses des sites du L'adresse du lien est suspecte et non
Crédit Agricole ont la forme credit-agricole.fr sécurisée (http et non htps)

et non creditagricole. fr. Une recherche sur

le Web permet de le vérifier.

Appliquez les mémes conseils que pour les mails pour détecter les tentatives d’arnaque par SMS.

Autres éléments qui peuvent attirer votre attention

Les premiers critéres que nous avons vus suffisent généralement a déjouer les arnaques, mais
soyez aussi vigilant aux :

e messages alarmistes, a caractere urgent et problématique (compte bloqué, facture impayée,
etc.)
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e messages insistant sur un gain potentiel (remboursement d’une facture, trop pergu des
impots, gain d’un concours)

e messages non attendus (pour la livraison de colis, par exemple)

e demandes d’informations personnelles (numéro de CB, piece d’identité, RIB...)

Pour votre sécurité, vous devrez maintenant réaliser une authentification renforcée pour conserver vos comptes.Nous vous informons que
la veérification SMS pour la lutte contre la fraude de votre compte bancaire est disponible en ligne.

Pour le consulter, vous devez acceéder a votre banque en ligne directement via le lien ci-dessous:

VALIDEZ

PS : En ignorant cet avis vous vous exposez a une interdiction temporaire de toutes vos opérations de débit.

Les arnaqueurs jouent sur la notion d’urgence pour vous mettre la pression et éviter que vous ne preniez le
temps de la réflexion.

e adresses qui figurent dans les mails. Vérifiez la localisation géographique des adresses qui
figurent dans les mails

Que faire ?

e Souvenez-vous qu’aucune banque, institution ou administration ne vous demandera
d’informations confidentielles pas mail.

e Ne cliquez jamais sur les liens présents dans le mail

e Ne répondez pas au message

o N’ouvrez surtout pas les fichiers envoyés en pieces jointes

e Vérifiez les adresses mail et les numéros de téléphone contenus dans les messages en les
tapant dans un moteur de recherche.

e Sivous recevez un mail d’'une personne connue avec une piéce jointe, mais que vous
n’attendiez aucun message de cette personne et si le message vous semble suspect,
n’hésitez pas a contacter I'expéditeur pour vous assurer qu’il est bien I'auteur du message.

e Signalez le message comme « courrier indésirable » (si cette fonctionnalité est accessible
dans votre messagerie)

e le supprimer

Réagir

Malgré votre vigilance, vous avez été victime d’une arnaque. Quelle est la conduite a suivre ?

e Prévenez votre banque et contactez I'assurance de votre carte bancaire

e Prévenez 'administration ou I'entreprise concernée (banque, agence de location de
vacances, Caisse d’allocations familiales, etc.) et transférez le mail a leur service client

e Changez le mot de passe de votre compte bancaire en ligne et celui du service qui a servi a
vous tromper (CAF, Ameli, Imp6ts...)
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e Faire un signalement sur www.internet-signalement.gouv.fr, uniquement pour mes arnaques

par mail et sites Internet.
e Sur un téléphone portable, en cas d’arnaque par SMS, transférer le SMS au 33700

Et sur Internet...

Si vous tombez un jour sur un de ces écrans, surtout, ne payez rien, ne donnez aucune information
personnelle. Pressez longuement sur le bouton d’alimentation de votre ordinateur pour forcer son

arrét, puis redémarrez-le.

POLICE &
GENDARMERIE

gale a été ré

llégale a éte révelé!
Opérations sur les activités illégales ont été détectes sur votre ordinateur.
Votre systeme d'explaitation 2 été verrouillé pour cette infraction. Vos actions sont considérées comme illégales en France et 4 I'Union européenne.

Wotre adresse IP: "83.202.79.102". Cette adresse IP a &té détecté et signalé aux autorités policigres, L'utilisateur de cette IP pour utiliser cet ordinatsur pour voir
pornographique contenant des éléments vidéo de la pornographie enfantine, la bestialité et la violence contre les enfants. En outre, ces fichiers ont été trouvés par nos
stanners sur votre disque dur,
comme spam, et a également constaté des e-| malls avec un caractere

dé

En plus de votre c-mail personnelle ont &té trouvés, a envoyé des e-ma
llégales. Nous vous faisons un

terroriste. Nos serveurs ont bloqué l'ordinateur d*arréter vos acti

Votre 1P:83.202.79.102

votre indications: \ ! Paris, France
France Telecom

Pour lever débloquer I'ordinateur, vous &tes obligé de payer une pénalité )
de 100 FUR. Vous avee dous poseibilités de payer amende 100 EUR. @ paysafecor I | T
Si vous ne payez pas dans le délal se, votre ordinateur sera confisques el

et votre cas sera soumis au tribunal. il que vaus pouvez abtenir Paysafecard?
Pour Ie fairs vous devez remplir le champs du paisment avec s code danns, puis

4.
appuyer sur OK (en cas de deux codes disponibles, remplissez-les successivement 'un
aprés quoi appuyes sur OK}. Vous trouverez paysafecard prés de chez vous, en France, chez les buralistes,
marchands de journaus et de bursaux de tabac (TABAC, PRESSE, marché
franprix, Sehlecker).

1) Payer I'amende en utilisant Paysafecard:

2) Payer I'amende en utilisant Ukash:

Acheter Ukash dans plus de 20,000 points de vente en France, en ligne, des
portefeuilles, kiosques et GAB, v compris les bureaux de tabaCJ presse, stations

service et utilisez |a§ Cartes Toneo,
Oresi [ @

Les Cartes Tonéo sont disponibles dans plus de 30,000 points de vente (Bureaux de

tahac, Points prasse, Téléhoutiques, Stations Sarvice) N
e Oir que wous pouves obtenir Ukash?
- Composez le 01 72 48 35 35 ~ e
- Choisissez un code Ukash & Tonaa g beCHARGEFR

- Sélectionnez Ukash et |a waleur désirée (5, 10, 40 ou 90 EUR)

© BT VOND WM d AU Tabac et presse - Ukash est disponible dans des milliers bureaux de tabac.
OERLL 0 e 0 [HTr Becharge - Utilisez Ukash en ligne 24/7 avec Visa/MastsrCard ou Carte

Pour Ie fairs vous devez remplir le champs du paisment avec s code donns, puis ot

appuyer sur OK (en cas de deux codes disponibles, remplissez-les successivemant 'un B Ukash est maintenant disponible avee la Carte Toneo

aprés quoi appuyes sur OKJ.

nou
risque

ctez Win ntir la

Appelez le support technique Windows: 09 77 19 94 56
(Appel gratuit)
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MISE EN GARDE!
Orange nous a averti que votre ordinateur est infecté par un virus informatique.

Orange a détecté un virus possible « ERROR 303984 » sur votre PC. Vos coordonnées bancaires et personnelles ne sont

pas sécurisées. Vous étes a un risque immeédiat pour le vol d'identité personnelle.

Appelez le |'équipe de sécurité aide a 01 86 26 62 40 pour supprimer ce virus.

Rapport automatiquement les détails des incidents de sécurité possible a Orange

Back to safety

Confirmation de Navigation

Le probléme est causé par une activité
i i ée sur cette i

10 A Code erreur : HDGHS4

000010
Appelez le support technique au 01 82 88 40
13 et communiquez le code erreur au
technicien.

Etes-vous sUr de vouloir quitter cette page?

Quitter Rester

Veuillez s'il vous plait appeler le 01 82 88 40 13 T —
. . ’ . POTENTIELLES SUR VOTRE ORDINATEUR
pour une assistance immédiate

@ Cooe dermeur: 0x922344sc, Windows n'a
pas pu installer les mises 3 jour

Systéme peut étre I'usage nocif
comme a-été détecté le virus
0182884013

Ouvrez I'ceil ! Restez vigilant !
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